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tulo Il, denominado, “Acceso ilicito
a sistemas y equipos de informati-
ca”’, que comprende los articulos
211 bis 1 al 211 bis 7, teniendo co-
mo finalidad tipificar como delito la
conducta de aquellas personas que
sin autorizacion modifiquen, destru-
yan o provoque pérdida de informa-
sistemas o

ciéon contenida en

equipos de informatica protegidos
por algun mecanismo de seguridad,
que sean tanto de particulares, co-
mo del Gobierno Federal, del Siste-
ma Financiero y de Seguridad
Publica. Con la anterior reforma, el
Gobierno Federal encabezado por
el entonces presidente Ernesto Ze-
dillo Ponce de Ledn, pregonaba que
se tenia legislacién penal federal

vanguardista.

Dicha reforma no ha sido tocada
hasta la fecha y contintua teniendo
el mismo tipo penal, aun y cuando
las conductas desplegadas con el
uso de las tecnologias de la infor-
maciéon y comunicaciobn son mas
dafinas y peligrosas, dejando a los
usuarios de estas en clara despro-
teccion como se vera mas adelante.
Los diputados federales han reali-
zado dos intentos de reforma y adi-
cién a la legislaciéon penal federal
pero no ha encontrado apoyo en los
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demas legisladores, es por ellos

que el presente trabajo se deno-
mind como la inconclusa reforma al
Cdédigo Penal Federal en materia de

delitos informaticos.

A nivel internacional vale la pena
recordar que la Organizacién de la
Naciones Unidas (ONU) celebré el
Décimo Congreso de las Naciones
Unidas sobre Prevencion del Delito
y Tratamiento del Delincuente que
se llevé a cabo en Viena, capital de
10 al 17 de
abril de 2000. En dicha reunién se

Austria, los dias del

hizo un analisis de las repercusio-
nes negativas que se han tenido
por el uso de las computadoras y el

abuso del Internet. Reconoce,

ademas, que los delincuentes de la
informatica son tan diversos como
sus delitos. Al respecto, senala:

“Los delincuentes cibernéticos
pueden pasar desapercibidos a
través de las fronteras, ocultarse
tras incontables «enlaces» o sim-
plemente desvanecerse sin dejar
ningun documento de rastro.
Pueden despachar directamente
las comunicaciones o esconder
pruebas delictivas en «paraisos
informdticos» -o sea, en paises
que carecen de leyes o experien-
cia para seguirles la pista.” (Or-
ganizacion de las Naciones

Unidas, 2000)
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Otra

que vale la pena incluir en esta in-

experiencia internacional
vestigacion, es la lucha contra la
Ciberdelincuencia que se genero en
el Consejo de Europa y que es ge-
neralmente conocido como Conve-
nio de Budapest. Dicho convenio
debe este nombre porque se firmo
en la ciudad de Budapest capital de
Hungria, el 23 de noviembre de
2001 y entré en vigor en Europa el
01 de julio de 2004. Este instru-
mento europeo destaca el catalogo
de conductas desplegadas a través
de sistemas informaticos que son

considerados como Ciberdelitos.

A pesar de que los Estados Uni-

dos de Norteamérica, Canada3,
Japén y China participaron como
observadores en la redaccién de
este convenio y el primer pais lo ra-
tific6 en 2007, México no los ha to-

mado en cuenta.

Otra experiencia internacional de
la lucha contra la ciberdelincuencia
es la llevada a cabo por la Unién
Internacional de Telecomunicacio-
nes (UIT por sus siglas en castella-
no y ITU por sus siglas en inglés),

organismo especializado de la Or-

ganizacion de la Naciones Unidas
en materia de telecomunicaciones,
quien en el mes de abril del afo
2009, publico el libro: “El Ciberdeli-
to: Guia para los paises en desa-
rrollo”. Dicha obra contiene gran
parte del contenido del Convenio de
Budapest, ademas de hacer una
explicaciéon muy detallada de cada
conducta considerada como delicti-
va e incluir otras mas que el referi-

do Convenio no contempla.

Después de describir los esfuer-
zos que han llevado a cabo los or-
ganismos internacionales en
diversos paises, vale la pena refle-
xionar que se esta haciendo en
nuestro pais y si, ademas, las con-
ductas y repercusiones han sido si-
milares a las reportadas en las
investigaciones de dichos entes es-

pecializados.

Por su parte la Comisién Nacio-
nal para la Proteccion y Defensa de
los Usuarios de Servicios Financie-
ros por sus siglas CONDUCEF en
su analisis estadistico reporté que
los delitos cibernéticos han aumen-
tado considerablemente ya que en
2013 representaban el 12% de las

quejas presentadas, mientras que
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en el 2018 aumentdé al 59% desta-
cando el fraude y el robo de identi-
dad como las mas frecuentes. El
monto reclamado de los fraudes ci-
$9,517.2

mdp; se bonifico sélo el 55% y 88

bernéticos ascendié a
de cada 100 fraudes cibernéticos
se resolvieron a favor del usuario.
(Comision Nacional para la Protec-
cion y Defensa de los Usuarios de
Servicios Financieros, 2019).

A nivel interno no se debe dejar
pasar inadvertido que la Comisién
de Justicia de la LXI Legislatura de
la Camara de Diputados, en el afo
2012, elaboré y aprobo6 un dictamen
con proyecto de Decreto que refor-
ma y adiciona diversas disposicio-
nes al Cdédigo Penal Federal, en
materia de delitos en contra de me-
dios o sistemas informaticos. Dicho
documento fue formulado con moti-
vo de las propuestas de reforma
que presentaron los diputados Juan
José Guerra Abud, Rodrigo Pérez-
Alonso Gonzalez y Canek Vazquez
Gongora misma que fue publicada
en la Gaceta Parlamentaria, ano
XV, numero 3480-1ll, el dia miérco-
les 28 de marzo de 2012, la cual
fue aprobado por el pleno de la Ca-
mara de Diputados y turnado a la

Camara de Senadores para su dis-

cusién y en su caso aprobacion, lo
cual nunca fue turnada al pleno sin
explicacién alguna, fue archivada.
Dentro de las principales carac-
teristicas de esta propuesta de re-
forma al Coddigo Penal, destacan
tipificar como delito las conductas
resaltadas como Ciberdelitos en las
convenciones de la ONU, el Conve-
nio de Budapest y las recomenda-

ciones de la UIT.

De haberse aprobado hubiera
ampliado los tipos penales que hoy
no estan vigentes en nuestro pais
en materia de ciberdelitos, lamenta-
blemente seguimos como hasta
1999, en México no se pueden san-
cionar las conductas consideradas
como delictivas en otros paises en

materia de delitos informaticos.

Es importante tomar en cuenta
que de acuerdo con nuestro siste-
lus Puniendi

ma juridico, el que

dispone el Estado mexicano debe

respetar el principio de legalidad
previsto en el articulo 14 constitu-
cional; bajo este principio, no pue-
de haber delito sin ley o tipo penal,
(nullum crimen nulla poena sine le-
ge),
ductas desplegadas no pueden ser

consecuentemente, las con-
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sancionadas de acuerdo con lo ex-
presado. Bajo esta tesitura si la
conducta no esta prevista como de-
lito en la legislacién penal no puede
ser sancionada. Ademas, la norma
debe ser clara y contundente para
que no quede la discrecionalidad y
arbitrio del juzgador la aplicacion
de la sancién correspondiente. Dice
la Segunda Sala de la Suprema
Corte de Justicia de la Nacion, que
la exacta aplicacién de la ley penal,
obliga a la autoridad legislativa a
emitir normas claras en las que se
precise la conducta reprochable y
la consecuencia juridica por la co-
misién de un ilicito, a fin de que la
pena se aplique con estricta objeti-
vidad y justicia; que no se desvie
ese fin con una actuacion arbitraria
del juzgador, ni se cause un estado
de incertidumbre juridica al gober-
nado a quien se le aplique la nor-
ma, con el desconocimiento de la
conducta que constituya el delito,
asi como de la duraciéon minima vy
maxima de la sancion, por falta de
disposicién expresa. (Semanario
Judicial de la Federacion y su Ga-

ceta, 2006)

Cuando se aprobd la reforma al
Cdédigo Penal Federal se tenia un
modelo penal diferente, hoy en dia

a partir de la reforma constitucional
de 2008, se tiene un sistema proce-
sal acusatorio y oral en donde las
pruebas son contundentes para de-
mostrar el hecho delictivo, por lo
cual pareciera que al Estado mexi-
cano no le interesa realizar accio-
nes para proteger a los usuarios de
las tecnologias de la informacion y

comunicacion. (Villanueva, 2015)

Los juristas mexicanos, no se
ponen de acuerdo en la concepcion
y definicion cuando abordan el te-
ma de los delitos informaticos,
ejemplo de ello las siguientes defi-

niciones:

Jorge Navarro Islas expone la si-
guiente definicion: “toda conducta
tipica, antijuridica y dolosa que uti-
lice como medio comisivo o como
fin un sistema de procesamiento de
informacién digital, o que involucre
al mismo como instrumento de al-
macenamiento de pruebas” (Nava-

rro Islas, 2005)

Por su parte Julio Téllez Valdés
ofrece la siguiente definicion: “acti-
tudes ilicitas que tienen a las com-
putadoras como instrumento o fin”
(concepto atipico) o las “conductas
tipicas,

antijuridicas y culpables
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que tienen a las computadoras co-
mo instrumento o fin” (concepto ti-
pico). (Téllez Valdés, 2009)

Para Gabriel Andrés Campoli, los

delitos informaticos “son aquéllos
en los cuales el sujeto activo lesio-
na un bien juridico que puede o0 no
estar protegido por la legislacién vi-
gente y que puede ser de diverso ti-
po por medio de la utilizacion
indebida de medios informaticos.”

(Andrés Campoli, 2004)

El jurista Alberto E. Nava Garcés,
propone la siguiente concepcion:
“toda conducta ilegal que involucra
el procesamiento automatico de da-
tos y/o la transmision de éstos”.

(Nava Garcés, 2007)

El ciberdelito puede hacer uso de
diferentes métodos y herramientas,
como el phishing, los virus, spywa-
re, ransomware o la ingenieria so-
cial, normalmente con el objetivo de
robar informacion personal o de
realizar actividades fraudulentas”.

(Avast, 2019)

La empresa estadounidense CIS-
CO SYSTEMS dedicada principal-
mente a la

fabricacién, venta,

mantenimiento y consultoria de

equipos de telecomunicaciones,
anualmente emite un informe sobre
Ciberseguridad, para reportar las
principales amenazas a las que se
enfrentan los usuarios de Tecno-
logias de la Informaciéon y Comuni-
cacion (Tic's). Para el ano 2018 el
reporte anual destaca lo siguiente
2018)

malware ha hecho que las empre-

(Cisco, La evolucion del
sas antivirus se vean rebasados por
la complejidad de los software mali-
ciosos como el ransomware o se-

cuestro de datos, trafico web
malicioso encriptado, amenazas de
correo electronico, tacticas de eva-
siéon de sandbox, abuso de servi-
cios en la nube y otros recursos
legitimos, ataques loT y DDoS, vul-
nerabilidades y parches, aspectos

que se comentara a continuacion.

El creciente volumen de trafico
web encriptado, tanto legitimo como
malicioso, crea aun mas desafios y
confusion para los defensores que
intentan identificar y monitorear
amenazas potenciales. La encripta-
cion esta destinada a mejorar la se-
guridad, pero también proporciona
a los actores malintencionados una

poderosa herramienta para ocultar
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la actividad de comando y control

(C2), lo que les brinda mas tiempo A medida que las aplicaciones,

para operar e infligir dafios. los datos y las identidades se tras-

ladan a la nube, los equipos de se-

guridad deben gestionar el riesgo

El correo electronico malicioso y i i
que implica perder el control del

el correo no deseado siguen siendo . .
perimetro de la red tradicional. Los

herramientas vitales para que los ]
atacantes se estan aprovechando

adversarios distribuyan malware
y del hecho de que los equipos de

porque llevan las amenazas directa- ) i .
seguridad tienen dificultades para

mente al punto final. Al aplicar la .
defenderse de la evolucion y la ex-

combinacién correcta de técnicas . 3 4
. o _ o pansion de entornos cloud® y loT".
de ingenieria social, como phishing i .
Una razon es la falta de claridad

y enlaces maliciosos y archivos ad- L
sobre quién es exactamente el res-

juntos, los adversarios solo tienen
ponsable de proteger esos entor-

que sentarse y esperar a que los
nos.

usuarios desprevenidos activen sus

exploits!.
Pareceria que todos los diputa-

_ ) ) dos son indiferentes ante los cam-
Los adversarios se estan convir- . L .
_ bios tecnolégicos, sin embargo, no
tiendo en expertos en el desarrollo i ) L
es asi, recientemente la Comisién
de amenazas que pueden evadir . . )
g p de Justicia de la Camara de Diputa-
entornos de sandboxing? cada vez . )
) o dos prepard el Dictamen para De-
mas sofisticados. . .
claratoria de Publicidad del

1. Un exploit es un ataque poco ético o ilegal que se aprovecha de las vulnerabilidades
de las aplicaciones, las redes o el hardware. Este ataque se suele materializar en software
0 codigo que tienen como objetivo obtener el control de un sistema informatico o robar datos
guardados en una red.

2. Es un mecanismo para ejecutar programas con seguridad y de manera separada. A
menudo se utiliza para ejecutar cédigo nuevo, o software de dudosa confiabilidad
proveniente de terceros.

3. Conocida también como servicios en la nube, informatica en la nube, nube de
computo, nube de conceptos o simplemente "la nube", permite ofrecer servicios de
computacién a través de una red, que usualmente es Internet.

4. Internet of Things o el famoso loT, tiene como objetivo conectar el maximo de objetos
que nos rodean, entre ellos y con nosotros mismos. En términos practicos, significa que
estamos rodeados de tecnologia inteligente que se adapta a las necesidades de los
usuarios.
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proyecto de decreto por el que se
reforman y adicionan diversas dis-
posiciones del Cdédigo Penal Fede-
ral y del Codigo Nacional de
Procedimientos Penales en materia
de delitos informaticos, evidencias
digitales y medidas de cooperacion
internacional para combatir el ciber-
delito, el cual fue publicado en la
Gaceta Parlamentaria numero 5013
del 26 de abril de 2018, particular-
mente en el Anexo XllI de dicho 6r-

gano de difusién.

Dentro de este, incluye el delito
de pornografia infantil a través de
sistemas informaticos, la proteccion
del derecho de propiedad intelec-
tual para evitar la pirateria informa-
tica, el acceso y alteracion de la
informacién o sistemas informati-
cos, de igual manera se reforman
los articulos 211bis 1 a 211bis 7
que fueron adicionados al Cddigo
Penal Federal en 1999, ademas se
adiciona un articulo 211 bis 8 que
tipifica como delito la conducta de
quien intercepte de forma dolosa y
sin autorizacion por cualquier medio
técnico, datos informaticos, infor-
macion o comunicaciones dirigidas,
originadas o efectuadas en o dentro

de un sistema informatico incluidas

las emisiones electromagnéticas
que transporten datos, informacidn
0 comunicaciones, destaca por su
importancia la propuesta de adicio-
nar un capitulo Il titulado como De-
litos Informaticos y adicionan los
articulos 211 Ter al 211 QUINTUS,
tipificando como delitos a el abuso
de dispositivos, la falsificacion in-
formatica y la usurpacién de identi-
dad ajena; se adiciona al articulo
387 la fraccion XXIl para sancionar
el perjuicio patrimonial por la intro-
borrado o su-

duccién, alteracion,

presion de datos informaticos.

Lo importante de este proyecto
de dictamen es que se propone re-
formar y adicionar el Cédigo Nacio-
nal de Procedimientos Penales,
para que se tenga una seccion titu-
lada: “actos de investigacién nece-
sarios para la obtencion de
evidencias digitales”, adiciona los
articulos 390 bis 1 al 390 bis 8 para
establecer los procedimientos rela-
tivos a: Conservacion de datos in-
formaticos  almacenados; Datos
almacenados de usuarios o abona-
dos; Registro y preservacion de da-
tos almacenados; Datos
informaticos almacenados en otro
Estado;

Obtencién de datos en
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tiempo real; Cooperacion y asisten-
cia juridica en materia procesal pe-
nal; Proteccion de datos personales
en investigaciones.

Lo lamentable de este dictamen,
es que no fue aceptado por las ban-
cadas de los diversos partidos y se
queddé en una mera propuesta de
buenos deseos, por eso insistimos

que es una reforma inconclusa.

La LXIV Legislatura federal no ha
retomado esa interesante propues-
ta, solamente la Senadora Alejan-
dra Lagunes Soto Ruiz, integrante
del Grupo Parlamentario del Partido
Verde Ecologista de México, pre-
sentdé a la Asamblea una proposi-
cién con punto de acuerdo que
exhorta al Ejecutivo Federal a ini-
ciar, a través de un proceso de mul-
tiples

partes interesadas, los

trabajos necesarios para la adhe-
siéon de México al Convenio sobre
la Ciberdelincuencia, o Convenio de
Budapest, lo cual requiere la invita-
cion expresa del Comité de Minis-
tros del Consejo Europeo ya que
nuestro pais no es miembro y tam-
poco participé en la negociaciéon del
Convenio.

El Plan Nacional de Desarrollo
2019 — 2024 del Presidente Andrés
Manuel Lépez Obrador, no contem-
pla en ninguna de sus partes accion
alguna en materia de ciberdelitos,
por lo que consideramos recomen-
dable:

a) Que las universidades publi-
cas y privadas contemplen en
su Plan de Estudios como ma-
teria obligaria: “Derecho y las
nuevas tecnologias de la infor-
macion y comunicacion”;

b) Impulsar acuerdos o conve-
nios con los Gobiernos Fede-
ral, Estatal y municipal, para
difundir y capacitar a sus tra-
bajadores en esta nueva mo-
dalidad tecnoldgica;

c) Buscar mecanismos de coor-
dinacion con camaras empre-
sariales y legisladores
federales para impulsar una
nueva cultura en materia tec-
nolégica y una nueva reforma
legislativa mas eficaz;

d) Constituir un grupo de espe-
cialistas para general una pro-
puesta de reforma
técnicamente viable, y

e) Fomentar los foros de discu-
sion entre universidades de
este tipo de tematicas.
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EJEMPLO CASO DE DELITO Un ejemplo de delito cibernético
CIBERNETICO es un nuevo caso de phishing en
contra de los usuarios de la comu-

En México las modalidades para co-

. nidad de la Universidad Veracruza-
meter fraudes cuyo objetivo es el

. na que a través de un correo
recolectar de manera engafios los

. . electréonico, se notifica de un inicio
datos y credenciales de los miem-

. . de sesion de su cuenta de correo
bros de diferentes comunidades

. . . electronico desde un dispositivo no
educativas y financieras han evolu-

. . reconocido, solicitando la verifica-
cionado e incrementado a lo largo

. . cién de identidad en un enlace ex-
de los afios, lo que se ha visto re-

. . terno en lo que este tipo de correos
flejado en la cantidad de reclamos g P

. llevan al usuario a sitios falsos,
por parte de los usuarios que tam-

L . donde solicitan datos que buscan
bién ha ido en aumento.
obtener informacion personal y fi-

nanciera para cometer fraudes.

Figura 1. Alerta de caso de phishing Universidad Veracruzana junio
2019.

Universidad Veracruzana | 75 arvinsan

® Casos de Phishing en la comunidad UV
jAlerta!

Se ha detectado un nuevo caso de Phishing que se distribuye en las cuentas de correo electranico institucional, cuyo objetivo es recolectar de manera
enganosa los datos y credenciales de los miembros de la comunidad LW
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O Exvensign; | 1542
Informacian
Seg ora...
(E) ruissprs [« Joa— [ J—— jes cultural

Fuente: Universidad Veracruzana, 2019. En https://www.uv.mx/infosegura/fi-
les/2019/06/SGSI-Comunicados-CorreoNoUV_Junio2019.png
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- La inconclusa reforma al Cédigo Penal Federal en materia de delitos informaticos _

CONCLUSIONES

La reforma al Cédigo Penal Federal
de 1999 para implementar los deli-
tos informaticos en México, se en-
cuentra rebasada por los avances
tecnoldégicos y por la sofisticacién
de las conductas delictivas que

existen en esta materia.

Europa y los organismos interna-
cionales como la ONU y la UIT, han
hecho estudios profundos sobre la
ciberdelincuencia y su impacto en
la sociedad, el gobierno y las em-
presas con sus respectivos efectos
financieros, lo que ha generado en
interesantes propuestas que los
paises desarrollados han adoptado
y de los cuales nuestro gobierno no

ha querido atender.

Los intentos legislativos para im-
plementar reformas a la Ley Penal
Federal y al Cédigo Nacional de
Procedimiento Penales, han sido in-
suficiente y socialmente han sido
ignorados o desconocidos;

Urge una decidida participacion
de las Universidades para general
cultura y propuestas objetivas y via-
bles.
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