- Interconectando Saberes

El desarrollo de competencias profesionales
en el area de Auditoria Informatica a través del

aprendizaje movil

Otero Escobar, Alma Delia
Universidad Veracruzana, México
aotero@uv.mx

Resumen - EI desarrollo de competencias
profesionales es una de las finalidades de la
educacién superior, es por ello que esta
investigacion propone una aplicacion basada en
aprendizaje movil como apoyo para el desarrollo de
una auditoria informatica en un entorno real,
validandose posteriormente la adquisicion de
competencias de los participantes, la investigacion
es de corte cuantitativo. Los resultados manifiestan
de manera clara la aceptacion de la aplicacién de
aprendizaje moévil y el desarrollo de competencias
profesionales entre los participantes.
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Abstract — The development of professional

competences is one of the purposes of higher
education, which is why this research proposes an
application based on mobile learning as support for
the development of a computer audit in a real
environment,  subsequently  validating the
acquisition of skills of participants, the research is
guantitative. The results clearly show the
acceptance of the mobile learning application and
the development of professional skills among the
participants.
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INTRODUCCION

El aprendizaje movil se concibe hoy en dia como
una oportunidad para que el estudiante desarrolle
competencias profesionales en diversos ambitos all
ser una herramienta que puede usarse en cualquier

lugar y a cualquier hora.

La facil adquisicion y diversidad de dispositivos
moviles hace posible que cualquier estudiante
universitario tenga acceso al aprendizaje mévil, lo
cual se considera una oportunidad para
implementar una aplicacion basada en aprendizaje
movil que permita a los estudiantes el desarrollo de
competencias profesionales al servir como
herramienta para la revision teérica y la aplicacion
practica en el desarrollo de una auditoria

informatica en un entorno real.
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GSMA Intelligence predice que, el numero de
suscriptores moviles alcanzara los 5.900 millones
en el aflo 2025, lo que equivale al 71% de la
poblacién mundial (GSMA, 2019), lo cual es un
panorama que facilita la adopcion del aprendizaje

movil.

Por su parte StatCounter dedicada al analisis de
trafico Web, desde octubre de 2016 comunic6 que
el acceso a internet mediante dispositivos méviles
supero por primera vez a los equipos de escritorio

en todo el mundo (Simpson, 2016).

Para el afio 2020, el mercado de los dispositivos
moviles ha superado todo el tiempo al de
dispositivos de escritorio en mas de 4 puntos

porcentuales, StatCounter (2020).

El continuo crecimiento del nimero de conexiones
moviles y de la cantidad de suscriptores de
servicios moviles en todo el mundo constituye un
factor esencial en la introduccion de estos
dispositivos en la educacion y por ende en la
evoluciéon y el desarrollo, a escala global, de lo que
hoy se conoce como aprendizaje movil o m-
learning. Esto queda reflejado en la literatura en
investigaciones como (Moreira, Pereira, Durdo, y
Ferreira, 2018).

La implementacion, el uso y el desarrollo de las
tecnologias moviles han transformado el panorama
educativo, aportando a la educacion no sélo
movilidad sino también conectividad, ubicuidad y

permanencia, caracteristicas propias de estos
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dispositivos. Esto ha traido consigo un cambio de
paradigma en el empleo de las TIC en la educacion
en general. (Valero, Roura, y Sanchez, 2012)

En la Universidad Veracruzana desde el afio 2004
se implementé un modelo educativo basado en
competencias en busca de una mejor formacion y
preparacion que permita que los estudiantes
cuenten con mayores herramientas al enfrentarse

a la vida profesional.

En particular en la Licenciatura en Sistemas
Computacionales Administrativos existen
Experiencias Educativas que promueven la
vinculacion entre los estudiantes y el sector
productivo, entre ellas se encuentra Auditoria
Informatica cuya unidad de competencia es que el
estudiante identifique los conceptos basicos de la
auditoria informatica para el seguimiento y control
de los servicios y consultoria, con la finalidad de
aplicarlos a situaciones reales, desarrollando la
capacidad y la habilidad para controlar, medir y
sopesar los riesgos a los que estar sometidos los

procesos y servicios dentro de las organizaciones.

Es asi como se tomo la decision de hacer uso del
aprendizaje mévil para llevar a cabo una auditoria

informatica en un contexto real.
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DEFINICIONES IMPORTANTES
Aprendizaje

El aprendizaje es un proceso por el cual un
sujeto adquiere habilidades que producen algin
cambio en su forma de ser o actuar, a partir de
informacion nueva y conocimiento o experiencias
previos. (Otero, Martinez, Gonzalez, y Gazca,
2015)

Aprendizaje movil
Por su parte, el aprendizaje movil cuenta con
multiples definiciones, se presentan algunas de las
mas recientes y relevantes para el desarrollo del

presente estudio.

De manera general el aprendizaje mévil implica la
utilizacion de las tecnologias maoviles al servicio de
los procesos asociados con la ensefianza y el
aprendizaje. Traxler y Vosloo (2014) se refieren al
aprendizaje movil como la utilizacién de tecnologia
movil, sola 0 en combinacién con cualquier otro tipo
de tecnologia de la informacibn vy las
comunicaciones, a fin de facilitar el aprendizaje en

cualguier momento y lugar.

Aprendizaje  movil como la utilizacibn de
dispositivos mobviles mediante la Internet
inalambrica para mejorar la calidad y facilitar el
acceso a recursos y servicios, asi como lograr el
intercambio y colaboracién en la sociedad del

conocimiento. (Otero et al., 2015)

Santiago, Trabaldo, Kamijo y Fernandez (2015)
denominan al aprendizaje electronico movil como
una metodologia de ensefianza y aprendizaje
valiéndose del uso de pequefios y maniobrables
dispositivos mdviles, tales como teléfonos moviles,
agendas electrénicas, tablets PC, pocket PC, i-
Pods y todo dispositivo de mano que tenga alguna

forma de conexién inalambrica.

Al-Hunaiyyan, Al-Sharhan, y Alhajri (2016) plantean
el aprendizaje moévil como una estrategia de
aprendizaje que proporciona a los estudiantes las
capacidades de aprendizaje del siglo XXI con el fin
de que puedan utilizar una amplia gama de los
dispositivos  informéticos  portatiles.  Estos
dispositivos estan conectados a través de la red del
aula inteligente o en Internet a los componentes
inteligentes o de contenido de aprendizaje y

recursos educativos interactivos en linea.

De la revisibn y andlisis de las definiciones
anteriores se destacan algunos elementos segun el

orden en que fueron expuestas las definiciones:

e Procesos de aprendizaje

¢ Relacién con otras tecnologias de la
informacién y las comunicaciones

¢ Independencia del lugar y el tiempo

¢ Facilidad de acceso a recursos y servicios
educativos en linea

¢ Metodologias de ensefianza

o Estrategias de aprendizaje

e Aulas inteligentes

e Sistemas de gestion de aprendizaje

e Aprendizaje colaborativo, interactivo e

innovador
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Es asi como se propone aprovechar el uso del
aprendizaje mévil como herramienta en la para el
desarrollo de competencias profesionales en el

desarrollo de una auditoria en informética.

De acuerdo con Taleb, Ahmadi, y Musavi (2015),
se espera que el aprendizaje sea demostrado con
resultados, lo que los estudiantes pueden hacer a
partir de aquello que saben (conocimiento). Los
resultados reflejan habilidades, actitudes vy
conocimientos teérico-practicos desarrollados por
el profesional, ya que se considera que posee
competencia profesional quien dispone de los
conocimientos, destrezas y aptitudes necesarios
para ejercer una profesion y que puede ademas
resolver problemas profesionales de forma
auténoma vy flexible, por lo que est4 capacitado
para colaborar en su entorno profesional y en la
organizacion del trabajo. Se entiende que una
persona esta cualificada cuando en su desempefio
laboral obtiene los resultados esperados, con los
recursos y el nivel de calidad debido, por tanto, se
identifica una oportunidad para demostrar el
desarrollo de competencias a través del

aprendizaje movil.

Competencias profesionales
La UNESCO define competencia como el

conjunto de comportamientos socioafectivos y
habilidades

sensoriales y motoras que permiten llevar a cabo

cognoscitivas, psicologicas,

adecuadamente un desempefio, una funcion, una

actividad o una tarea.
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La competencia por tanto es la capacidad de un
profesional para tomar decisiones, con base en los
conocimientos, habilidades y actitudes asociadas a
la profesion, para solucionar los problemas
complejos que se presentan en el campo de su
actividad profesional.

El enfoque de la Experiencia Educativa (EE)
Auditoria  Informatica articula conocimientos
globales, conocimientos profesionales y
experiencias laborales, se propone reconocer las
necesidades y problemas de la realidad. Tales
necesidades y problemas se definen mediante el
diagnoéstico de las experiencias de la realidad
social, de la practica de las profesiones, del
desarrollo de la disciplina y del mercado laboral.
Esta combinacion de elementos permite identificar
las necesidades hacia las cuales se orientara la
formacion profesional, de donde se desprendera
también la identificacibn de las competencias
profesionales integrales o] genéricas,
indispensables para el establecimiento del perfil de
Sistemas

egreso del Licenciado en

Computacionales Administrativos (LSCA).

Se considera como competencia especifica para el
LSCA la que se busca desarrollar en los
estudiantes que cursan la EE de Auditoria en
Informatica ya que han sido definidas como los
atributos que deben adquirir los futuros graduados
durante la estancia en la universidad y deben ser
definidas por la experiencia propia de los
estudiantes ademds tienen impacto directamente
con la formacién profesional que deben poseer los

futuros egresados.
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Auditoria en informatica
La palabra auditoria proviene de auditor, que es

el que tiene virtud de oir, el diccionario lo define
como: revisor de cuentas colegiado. El auditor tiene
la virtud de oir y revisa cuentas, pero debe estar
encaminado a un objetivo especifico, que es el
evaluar con eficiencia y eficacia con que se esta
operando para que, por medio del sefialamiento de
cursos alternativos de accion, se tomen decisiones
gue permitan corregir los errores, en caso de que
existan, o bien mejorar la forma de actuacion
(Garcia, 2001).

En otras palabras, se dice que auditoria se puede
considerar como el examen critico y sisteméatico
gue realiza una persona 0 grupo de personas
independientes del sistema auditado, que puede
Ser una persona, organizacion, sistema, proceso,

proyecto o producto.

La auditoria en informatica se refiere a la revision
practica que se realiza sobre los recursos
informaticos con que cuenta una entidad con el fin
de emitir un informe o dictamen sobre la situacion

en gque se desarrollan y se utilizan esos recursos.

También se puede definir como una disciplina que
se refiere al andlisis de las condiciones de una
instalacion informatica por un auditor externo o
interno que realiza un dictamen sobre distintos

aspectos informéticos.

Una auditoria en general se caracteriza por ser
realizada de forma analitica, sistematica y con
amplio sentido critico por parte del profesional que
sea responsable de realizar el examen o
evaluacion, es decir debe ser objetiva, imparcial,
integra, recurrente, selectiva y claramente
profesional (Facultad de Ciencias Contables,
Econdémicas y Administrativas, 2003). Asi mismo
explica que los patrones de cada auditoria
dependen segun el contexto en que se aplique, es

decir qué tipo de auditoria es llevada a cabo.

La Auditoria informatica y el aprendizaje movil en
esta investigacion llegan a un punto de
convergencia en busqueda del logro de
competencias profesionales de los estudiantes ya

que se logra la aplicacion de una auditoria real.

La Fig. 1 muestra los elementos considerados en la
aplicacion movil, tales como plataforma de Moodle
Mobile disefiada bajo el modelo 1:1,
Valiente(2011), el curso seleccionado de Auditoria
Informatica, el cual se desglosa en dos secciones:
saberes tedricos y saberes practicos, en donde los
saberes practicos son representados por los
instrumentos para la evaluacion en una auditoria
informatica, todo esto es para que el estudiante que
cuente con conocimientos previos haga uso de

ellos de forma que les sea de utilidad.
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Figura 1. Mapa conceptual de Aprendizaje mdvil en
la Auditoria Informética
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Fuente: Elaboracién propia

Metodologias de Auditoria Informatica
Se consideraron diversos autores como Gémez,

V. (2014), Lucero, A. (2012) y Hernandez, A. (2010)
se consultaron para poder incluir los elementos
necesarios e indispensables al realizar una

auditoria en informatica.

Una vez seleccionada la metodologia de auditoria
en informatica se llevd a cabo el disefio, desarrollo
e implementacion de la aplicacion de aprendizaje
movil para llevar a cabo su aplicacién en un caso

real.

Una vez implementada la aplicacién de aprendizaje
movil se subié a un servidor en la nube para fines
de estar disponible en cualquier momento y en
cualquier lugar para que los estudiantes pudieran

hacer uso de ella.
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METODOLOGIA DE INVESTIGACION

El objetivo de esta investigacion fue promover el
desarrollo de competencias profesionales en el
area de Auditoria Informética a través del
aprendizaje movil partiendo de la hipétesis de que
el aprendizaje movil como herramienta para
realizar la Auditoria Informatica coadyuva en el
desarrollo de competencias profesionales entre los

estudiantes universitarios.

Se traté de una investigacion de corte cuantitativo,
ya gue se caracteriza por obtener respuestas de la
poblacién a preguntas especificas. Ademas de que
el método cuantitativo esta basado en una
investigacion empirico-analista. Basa sus estudios
en nimeros estadisticos para dar respuesta a unas

causas-efectos concretas.

El aspecto empirico-analista se ve representado en
la etapa de implementaciéon del aprendizaje movil
ya que a través de esto se obtendra un andlisis de

las competencias profesionales adquiridas.

El cuestionario para la medicion de las
competencias desarrolladas se disefidé exprofeso,
con una escala Likert de 2 = En desacuerdo, 3 = Ni
de acuerdo ni en desacuerdo, 4 = De acuerdoy 5 =
Totalmente de acuerdo, solictando a los
participantes expresar su grado de acuerdo o

desacuerdo con respecto a cada item.
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El cuestionario estuvo compuesto por items que
median las competencias adquiridas a través del
aprendizaje movil a la hora de realizar la auditoria

informatica.

Entre las categorias examinadas se destacan:
actividades que permitan la adquisicion de
competencias; actividades que facilitan la
comprension de los contenidos educativos; las
actividades de aprendizaje ayudan a mejorar o
fortalecer habilidades para llevar acabo la Auditoria
Informética; las actividades permiten a los
estudiantes integrar informacion nueva con
aprendizaje previo; las actividades promueven la
creatividad permitiendo al estudiante generar sus
propias soluciones; las actividades reflejan
practicas relevantes a la vida real o profesional al
realizar una Auditoria Informética; las herramientas
(cuestionarios) son congruentes con las
capacidades de los estudiantes (ni muy faciles, ni
muy dificiles); existen actividades o métodos para
evaluar el aprendizaje de la Auditoria Informatica y,
finalmente si las actividades se aprovechan las
funciones o ventajas que aportan el uso de los
dispositivos maviles (hacer fotos, grabar video o

audios, mensajeria de textos, etc.).

El muestreo seleccionado para verificar el impacto
del aprendizaje movil en el desarrollo de las
competencias de los estudiantes es no
probabilistico a conveniencia por asi ser requerido

en la investigacion.

Los criterios de inclusion fueron: ser estudiante de
la LSCA, y que se encontraran cursando 0 que
hayan cursado la EE de Auditoria Informatica.

Para la seleccion de los participantes se hizo bajo
el criterio de inclusion, cada uno de estos alumnos
debera estar inscrito en la LSCA en el campus
Xalapa y estar cursando la experiencia educativa
de Auditoria Informatica en el periodo Febrero-
Julio 2019, ademas de que cuenten con
dispositivos méviles como teléfonos celulares o
tablets, contar con acceso a internet
independientemente de la modalidad, ademas se
tomod en cuenta que el grupo tuviera como proyecto
final realizar una auditoria informatica a una
empresa real tal como lo marca el programa de

estudios del curso.

Bajo los criterios antes mencionados se seleccion6
a los participantes mediante un muestreo no
aleatorio, el cual consiste en aquel muestreo que
utilizan criterios con un bajo nivel de
sistematizacion que procuran asegurar que la

muestra tenga un cierto grado de representatividad.

La seccibn 601 con 45 integrantes fue la
seleccionada para llevar a cabo el estudio del tema

a través del aprendizaje moévil.

Al finalizar la Auditoria Informatica a través del
Aprendizaje Movil se aplic6 la encuesta a los
estudiantes seleccionados para identificar la
percepcion en el uso y las competencias

profesionales alcanzadas.
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RESULTADOS
El 87% de los encuestados asegura que la

aplicacion de aprendizaje moévil de auditoria
informatica contiene actividades que le permiten

adquirir nuevos aprendizaje y habilidades.

En cuanto al efecto que tienen las actividades
respecto a el contenido del curso, el 91% de la
muestra dio respuestas afirmativas, lo que se
traduce en que el contenido practico disefiado fue
claro y de ayuda para la comprension de los
saberes tedricos proporcionados previamente a
través de la aplicacion mavil. Por otro lado, el 91%
de la muestra considero que todas las actividades
proporcionadas (los instrumentos y las técnicas
incluidas) ayudaron a los alumnos a realizar la

auditoria informatica.

En cuanto a la integracién de informacion nueva
con aprendizajes previos, el 85% estan totalmente
de acuerdo con ello sin embargo el otro 15% se
mantiene sin comentarios ni a favor ni en contra lo
cual se puede interpretar a que los aspectos
practicos no son proporcionados directamente en

Su curso presencial.

Se cuestiond si se considera que el uso de la
aplicacion moévil promueve la creatividad
permitiendo al estudiante generar sus propias
soluciones dando por resultado que el 82% afirma
gue dentro de la aplicacion existen actividades que
promueven el desarrollo de criterios profesionales

para generar soluciones a la auditoria.

_ El desarrollo de competencias profesionales en el area de Auditoria Informatica -

Al respecto de si las actividades de la aplicacion
movil reflejan préacticas aplicables a la vida real al
realizar una auditoria informéatica solo el 9% da una
respuesta negativa lo que significa que la
adaptacion de los instrumentos practicos en las

empresas que auditaron no fue idénea.

Los cuestionarios de la aplicacion movil en un 98%

se consideraron de facil aplicacion y comprension.

Al indagar acerca de los métodos para evaluar el
aprendizaje y desarrollo de la competencia
profesional de la auditoria informética el 18% se
encontré en el rango intermedio, lo que se puede
interpretar como una carencia de un método de
evaluacion del aprendizaje y es que no fue un
método cuantitativo el que se usO, si no uno
cualitativo, ya que si llegaba a concluir el curso y
hacer uso de la seccibn de dictamen es que

realmente habia logrado las metas.

En cuanto al aprovechamiento de los recursos del
dispositivo mdévil (fotos, grabadora, audios,
mensajeria, etc.) el 11% considerd que esto no fue
aplicado y esto es debido a que solo se mencioné
como una recomendacion la cual hacer uso de ellos
estaba a criterio personal y un 45% si considero su

uso.

Interconectando Saberes ¢ Afio 5, Nimero 10



- Otero Escobar, Alma Delia

En cuanto al trabajo colaborativo entre los
integrantes del equipo, al hacer uso de la aplicacion
movil el 31% dio una respuesta neutra y se puede
interpretar como que dentro de la aplicacion no se
les dio la iniciativa para realizar actividades
conjuntas fuera de las conversaciones o0

discusiones de algin tema mediante foros o chats.

El 51% de los estudiantes estuvieron de acuerdo en
que la aplicacion movil permite compartir
informacién, fotos, videos o documentos

relacionados con la auditoria informéatica.

Finalmente, el 80% de los encuestados considero
la aplicacion movil con un disefio agradable y

atractivo.

CONCLUSIONES

Con base en la investigacion realizada se
identifican elementos muy significativos, se
considera la aplicacion de aprendizaje movil
adecuada para lograr las competencias

profesionales al realizar una auditoria informética.

Tanto los contenidos, como los cuestionarios de la
auditoria informatica descritos como actividades en
la aplicacion movil fueron aceptados

favorablemente.

De acuerdo con respuestas y comentarios de los
estudiantes que hicieron uso de la aplicacion de
aprendizaje movil algunos pensaron que la

plataforma contaba con un disefio muy rustico y con

colores no muy agradables, por tanto, la aplicacion
tuvo diferentes puntos a favor y otros en contra, sin
embargo, no fue completamente insatisfactoria
para el estudiante debido a que cumplia con lo

bésico para su funcion principal.

Algo muy importante respecto a los instrumentos
para la auditoria informatica que se considerd
desde un inicio fue la adaptabilidad en las
empresas y en esto se puede decir que se cumplio
lo esperado ya que se tomé como enfoque principal
las medianas y pequefias empresas, ya que se
caracterizan por no contar con muchos recursos y
areas de aspectos tecnoldgicos, sin embargo para
algunas empresas completamente enfocadas a las
tecnologias de la informaciébn el uso de los
instrumentos proporcionados no fue
completamente adaptable, ya que contienen
aspectos muy basicos para ellos, a pesar de eso
algunos elementos si fueron rescatables. Se puede
decir a grandes rasgos que la adaptabilidad del

instrumento fue propicia dentro de lo esperado.

Para concluir se destaca que el estudiante al
conocer la aplicacién mévil mostro interés respecto
al uso de una nueva herramienta con la finalidad de
agilizar el proceso de evaluacion de las empresas
con las que se encontraban trabajando, pero para
la etapa de implementacién y hacer uso de ella
realmente pocos tuvieron el espiritu curioso para
jugar con el contenido y asi familiarizarse con cada
una de las opciones y como segundo punto se pudo
observar que realmente pocos estudiantes leyeron
a profundidad el contenido proporcionado y gran

parte fue directamente en busqueda de las
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instrumentos de evaluacion, esto se puede deber a
gue al ser elementos que se encuentran colocados
para su descarga o en uso externo y que de alguna
forma eran lo mas importante dentro de todo el
contenido, los estudiantes no consideraron

pertinente leer todo y ver los videos de cada tema.

Se identifico limitantes en la informacion que se
presenta a los estudiantes en la clase tradicional
por lo que la aplicacion de aprendizaje movil
promueve el desarrollo de las competencias
profesionales ademas de considerarse como un
aliado fundamental a la hora realizar la auditoria

informética.

Algunas aportaciones de esta investigacion fueron:
la preparaciéon y configuracion de una aplicacion
basada en aprendizaje movil para el logro de las
competencias profesionales al realizar una
auditoria informética; contar con instrumentos para
realizar una auditoria informatica actualizados y
adaptables para diversas areas de una empresa y
se proporciond una serie de técnicas al estudiante
para realizar la auditoria informatica de manera

adecuada.
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