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Resumen - La primera y mas emblematica aplicacion de la tecnologia blockchain
es la criptomoneda denominada bitcoin, que tiene un valor de mercado superior a
un billon de délares y es aceptada como moneda de cambio en multiples comercios.
Sin embargo, actualmente existen muchas y muy diversas aplicaciones de blockchain
ajenas al mercado financiero. El objetivo del articulo es presentar una descripcion
de los principales componentes de blockchain, a fin de que los lectores tengan
elementos técnicos que les permitan introducirse en el campo de las tecnologias
distribuidas y sus posibles aplicaciones, destacando la existencia de un sinfin de
industrias y sectores, en donde empresas y gobiernos estan utilizando esta
tecnologia para mejorar sus procesos y resultados.
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Abstract — The first and most emblematic application of blockchain technology is
the cryptocurrency called bitcoin. Bitcoin has a market value of more than one
trillion dollars and is accepted as a currency in many businesses. However,
blockchain nowadays has many different applications outside the financial market.
This article aims to describe the main components of blockchain to provide readers
with the technical elements for entering the field of distributed technologies and
understanding their possible applications. We highlight a wide range of industries
and sectors where companies and governments are using this technology to improve
their processes and results.
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INTRODUCCION

Vivimos en un escenario de multiples cambios y
transformaciones. Es previsible que después de que la
humanidad supere la emergencia sanitaria del COVID-
19, se intensificara la aceleracion y penetracion de los
cambios tecnologicos, asi como la generacion e
intermediacion de grandes cantidades de informacion
que pudieran transformar el status quo de muchos
procesos actuales. En este punto, no son pocos los
cientificos y lideres de opinién que aseguran que
blockchain representa una tecnologia disruptiva e
incluso poseedora de cualidades que le permitiran
participar en los retos que plantea una eventual cuarta
Revolucion Industrial (Kan et. al, 2018 & Ben Ayed y
Belhajji, 2018).

La primera aplicacion de blockchain fue Ila
criptomoneda denominada bitcoin, introducida por
Nakamoto (2008), y que representé un cambio de
paradigma en el sistema financiero al permitir el
intercambio de valores sin la necesidad de recurrir a
intermediarios financieros (bancos, paypal, etc.). Este
cambio de paradigma no es menor: se trata de una
plataforma  tecnolégica que  permite  realizar
transacciones financieras sin la necesidad de que una
institucion financiera o cualquier otra figura de autoridad
valide o certifique dicho intercambio de valores. Dicho
de otra forma, una de las principales aportaciones de
bitcoin (blockchain) es la desintermediacion, es decir, la
no necesidad de contar con “terceros” que otorguen
esquemas de confianza que permitan validar una
transaccion. Esto conlleva, ademas de una reduccién en
los gastos de intermediacion, un replanteamiento sobre
los esquemas de confianza que dan sentido a su
existencia. Hoy en dia, la relevancia de bitcoin es

indiscutible: su valor de mercado es superior a un billon

de dolares, es aceptada como moneda de cambio en
multiples comercios e inclusive existe un pais que

recientemente la aprobé como moneda legal.

De la misma manera en la que la tecnologia
blockchain permitié a bitcoin revolucionar el mercado
financiero a nivel mundial, también existen muchos otros
contextos en los que esta tecnologia puede transformar
diversos sectores economicos y sociales. Por ello, el
objetivo del presente articulo es presentar una
descripcion de los principales componentes de
blockchain, a fin de proporcionar elementos técnicos
que permitan incursionar a los lectores en el campo de
las tecnologias distribuidas y sus posibles aplicaciones,
destacando la existencia de un sinfin de industrias y
sectores ajenos al mercado financiero, en donde
diversas empresas y gobiernos estan activamente
involucrados con esta tecnologia para mejorar sus

procesos y productos finales.

DESCRIPCION DE LA TECNOLOGIA
BLOCKCHAIN

Un primer paso para entender la tecnologia
blockchain es introducir el concepto de ‘“sistemas de
computo distribuidos”, los cuales pueden definirse
como un conjunto de computadoras auténomas,
interconectados a través de una red y que son capaces
de colaborar entre si para realizar una tarea (Coulouris,
Dollimore y Kindeberg, 2012). De acuerdo con
Schroeder y Saltzer (1972), todo sistema distribuido
debe tener tres caracteristicas basicas: varias
computadoras (nodos), interconexion y estado
compartido. Por su parte, la arquitectura de un sistema
distribuido hace referencia a “su estructura en términos
de componentes especificados por separado y sus

interrelaciones...su objetivo es asegurar que Ila
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estructura reunira presentes Yy probables futuras

demandas sobre el mismo. Las principales
preocupaciones son que el sistema sea fiable, manejable,

adaptable y rentable” (Lopez-Fuentes; p. 37).

Existen diferentes modelos de arquitectura que
pueden ser aplicados de acuerdo con la estrategia
tecnolégica y las necesidades especificas de los
participantes (Lopez-Fuentes, 2015). El mas conocido es
el modelo de cliente-servidor, que se caracteriza por
tener dos tipos de nodos: clientes y servidores. Los
clientes solicitan servicios y el servidor proporciona a
los clientes el servicio apropiado. La Figura | ilustra la
estructura simple de un modelo cliente-servidor, aunque
también puede haber un grupo de servidores
interconectados para dar servicio a un grupo de clientes
(Lopez-Fuentes, 2015). En la misma Figura | se ilustra
también la estructura general de un modelo Peer to Peer
(P2P), el cual puede ser definido como un conjunto de
nodos interconectados capaces de organizarse sin la
intermediacion o el soporte de un servidor o autoridad
centralizadora global. De esta forma, en P2P cada nodo
o participante puede ser servidor y cliente al mismo
tiempo. No hay un controlador central y todos los

participantes se comunican entre si directamente.

Figura |

Arquitectura cliente-servidor versus Arquitectura P2P
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Es muy importante tener en consideracion que,
dentro de un sistema de informacion distribuido, los
nodos o participantes pueden ser honestos, defectuosos
o maliciosos. Cualquier nodo que presente un
comportamiento irracional, inesperado o malicioso se le
conoce como bizantino, en referencia a Lamport,
Shostai y Andpease (1982). Asimismo, en un sistema de
informacién distribuido, se pueden identificar tres
propiedades deseables: consistencia, disponibilidad y
tolerancia de participacion. La consistencia garantiza que
todos los nodos tengan una misma copia actualizada de
los datos; la disponibilidad que los nodos estan
funcionando y respondiendo con la dltima copia de
datos; y la tolerancia de particion que el sistema
distribuido funcione correctamente, incluso si un grupo

de nodos pierde comunicacion debido a problemas de

red, fallas bizantinas, etc.

En este contexto, blockchain es un sistema de
informacion distribuido con una arquitectura P2P que ha
despertado mucho interés en la comunidad académica,
desarrolladores de tecnologia, instituciones financieras,
gobierno, empresas privadas, etc. Para explicar su
se describen los

funcionamiento, a continuacion

principales componentes de la tecnologia blockchain:

a. Criptografia

La criptografia puede definirse como el uso de
técnicas matematicas para proteger informacion digital
contra ataques adversos (Kats et. al, 2007). Sus
elementos principales son: emisor, receptor, mensaje y
llave de cifrado, la cual permite alterar el mensaje
original (encriptarlo) para poder enviarlo por un canal
Existen dos sistemas

no confiable. tipos de

criptograficos: simétricos o de clave privada vy

asimétricos o de clave publica.
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Los criptosistemas simétricos o de clave privada
son aquellos en los que emisor y receptor utilizan una
misma clave k, conocida por ambos, para el cifrado y el
descifrado del mensaje. Antes de enviar un mensaje m,
el emisor utiliza un algoritmo de cifrado E y la llave k
para generar un texto cifrado ¢ = E(k,m). Por su parte,
el receptor utiliza un algoritmo de descifrado D y la
misma clave k para recuperar el mensaje m. La principal
desventaja de este tipo de criptosistemas es que k debe
ser del conocimiento de ambas partes (emisor y
receptor), por lo que se introduce el problema de

transmitir k de forma segura.

Los critposistemas asimétricos o de clave
publica, son aquellos que utilizan dos llaves, una clave
secreta conocida sélo por el emisor y una clave publica
conocida por todos. En este caso, cuando un emisor A
quiere enviar un mensaje m a un receptor B, utiliza la
clave publica de B, denotada por pi, para generar un
texto cifrado ¢ = E(px,m), el cual Unicamente puede
desencriptarse utlizando la clave secreta del receptor.
Dicho de otra forma, la clave publica se utiliza para

encriptar y la clave privada para desencriptar.

Blockchain  funciona con  criptosistemas
asimétricos, incluyendo el llamado Elliptic Curve Digital
Signature Algorithm (ECDSA), basado en estructuras
algebraicas de curvas elipticas sobre campos finitos, lo
que permite un mismo nivel de seguridad que otros
métodos, pero con el uso de claves de menor tamano

(Yaga, Roby y Scarfone, 2018).

b. Funcién hash criptografica

Una funcion hash criptografica es un método
que permite generar un output o salida de tamano fijo
para casi cualquier entrada (archivo, texto, imagen, etc.).
Es decir, dado un mensaje m, la funcién hash consiste un

un programa computacional que calcula una salida de

tamano fijo hash(m), conocido como hash o resumen. La
funcion hash mas utilizada en blockchain se la
denominada Secure Hash Estdandar (SHA) con un tamafo
de salida de 256 bits, denotado por SHA-256. Este
programa computacional permite generar un output fijo
de 64 caracteres hexadecimales (32 bites 6 256 bytes)
para cualquier mensaje m de cualquier tamano. Dentro
de sus caracteristicas destaca que el hash(m) produce
valores idénticos para entradas idénticas (si m = n,
entonces hash(m) = hash(n)), pero es casi imposible
encontrar dos o mas entradas con un mismo mensaje de
salida (Yaga, Roby y Scarfone, 2018). En la figura 2 se
presentan algunos ejemplos de hashes utilizando SHA-

251:

Figura 2
Ejemplos de SHA-251

- Hash (Interconectando Saberes) =
3b42e8b7d5e | ebc320173f3546ea3e604b1dc6596fd31610612b
38b2afcb68de

- Hash (interconectando saberes) =
7a7cb1c870f57082566332bcb59db395b53d30da0083040d9bc8
d7888db80d38

- Hash (IS) =
0d40e64e3455677c1521870d6b732366e2434e | 8ffc4d2e 0140
24013196d4b

Notar que la Gnica diferencia entre los primeros
dos mensajes es el uso de mayusculas al inicio de cada
palabra. Aun asi, se obtienen hashes completamente
distintos. De igual forma, el tercer mensaje (IS) permite
ilustrar que, con independencia del largo del mensaje, el

hash siempre sera de 64 caracteres hexadecimales.
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c. Arbol de Merkle

En ciencias de la computacion, el término
“arbol” generalmente se utiliza para describir una
estructura de datos de ramificacion. En este contexto,
el arbol de Merkle es una estructura de datos que
contiene hashes criptograficos construidos de abajo
hacia arriba, lo que permite resumir y verificar de
manera eficiente la integridad de grandes conjuntos de

datos.

Para fines ilustrativos, la Figura 3 considera un
arbol de Merkle que inicia con ocho transacciones en la
parte inferior, denominadas ‘“hojas”. Los pares
consecutivos de hojas se agrupan en un nodo padre,
concatenando ambos  hashes y  hashéandolos
nuevamente. Por ejemplo, para construir el nodo padre
Hag, los dos hashes de 32 bytes se concatenan para crear
una cadena de 64 bytes. Luego, esta cadena de 64 bytes
se utiliza para producir el hash del nodo padre, de 32
bytes. El proceso continda hasta que solo hay un nodo

en la parte superior, conocido como raiz de Merkle.

Figura 3
Arblol de Merkle

Hash (ABCDEFGH)

m
= =
B EE =

Es importante destacar que la raiz de Merkle

resume en un solo hash toda la informacién de las
dieciséis transacciones hojas. Cualquier modificacion,
alteraria por completo la raiz de Merkle y seria

facilmente identificable.

- Blockchain: Funcionamiento y pertinencia en sectores publicos y privados _

d. Firma digital

De manera similar a las firmas autografas, el
objetivo de la firma digital es certificar el
reconocimiento de una persona sobre el contenido de
un documento. En blockchain, la firma digital se basa en
algoritmos criptograficos de clave publica y clave
privada. En este caso, cuando un usuario (emisor) quiere
firmar digitalmente un documento, se generan un par de
claves: la clave privada (solo conocida por el emisor) y

la clave publica (conocida por todos).

e. Transacciones en blockchain

Una transaccién es la forma genérica en la que
se registra cualquier modificacion en la blockchain.
Puede verse como el proceso a través del cual los
participantes crean, intercambian, modifican o destruyen
activos. Cuando menos, una transaccion debe contener
los siguientes campos de informacion: identificador
Unico, origen o entradas, destino o salidas, mensaje y la

firma digital.

f. Direcciones de usuario (adress) y
billeteras (wallets)

Se denomina adress a una cadena de caracteres
alfanuméricos que se obtiene a partir de la clave publica
del usuario (Bashir, 2017). Permite identificar a un
usuario de la blockchain y generalmente se utiliza para
enviar y recibir activos digitales. Es importante destacar
que un mismo usuario de la blockchain puede generar
diferentes claves publicas y privadas. Por lo tanto,
también puede poseer muchas direcciones. Sin embargo,
para que un determinado usuario pueda trasferir activos
digitales, debe conocer la clave privada correspondiente
a la clave publica utilizada para generar dicha direccion.
En este sentido, la mayoria de los usuarios poseen un
software llamado wallet que les permite almacenar la

totalidad de claves privadas que posee un mismo
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usuario. De igual forma, este software también puede
calcular el nimero total de activos de un usuario puede

tener (Bashir (2017).

g. Tipos de nodos

En blockchain existen diferentes tipos de nodos,
entre los que destacan: nodos completos (full node),
nodos ligeros (light node) y nodos mineros. Un full node
es un nodo en el que se descarga y almacena toda la
informacién contenida en la cadena de bloques. Un light
node es un tipo de nodo que Unicamente almacena el
encabezado de cada uno de los bloques que conforman
la cadena de bloques. Generalmente, este tipo de nodos
se utilizan en dispositivos con capacidad computacional
o de almacenamiento limitada, tales como teléfonos
inteligentes, tabletas, Internet de las cosas, etc. Por su
parte, los nodos mineros son nodos completos que
adicionalmente tienen la capacidad de generar nuevos

bloques. A este proceso se le conoce como minar.

h. Libro mayor distribuido

Un libro mayor es una coleccion de
transacciones que permite dar seguimiento a al
intercambio de bienes y servicios, de manera similar a
un libro de contabilidad. Se dice que un libro mayor es
distribuido, si todos los nodos o participantes de un

sistema tienen una copia actualizada del libro mayor-.

i. Bloque

Un bloque es un archivo publico que contiene
un conjunto de transacciones validadas y replicadas en
todos los nodos participantes de una cadena de bloques.
La Figura 4 permite ilustrar la estructura que
generalmente posee cada bloque dentro de una
blockchain, dividida en cuerpo y encabezado (header). El
cuerpo contiene el libro mayor con las transacciones
que fueron incorporadas en dicho bloque. Por su parte,

el encabezado contiene el nimero del bloque (también

conocido como altura del bloque), una marca de tiempo
(timestamp) que nos indica la fecha exacta en que se
formo el bloque, el tamano del bloque (medido en bits),
el nonce, que es un nimero entero relacionado con el
problema matematico asociado a la creacion de ese
nodo (Bashir, 2017), el valor hash del bloque anterior, el
valor hash del bloque actual y el hash de la raiz del arbol
de Merkle. De esta forma, se garantiza la inmutabilidad
de las transacciones incluidas en cada bloque, ya que el
hash de la raiz de Merkle no coincidiria si se realizara

alglin cambio en las transacciones.

Figura 4

Representacion resumida de un bloque de blockchain

'

Numero de Bloque
Hash (bloque actual)
Hash (bloque anterior)
Hash (raiz de Merkle)

Marca de Tiempo
Tamafio del Bloque

Transaccion\es/_

Es importante destacar que los usuarios pueden
enviar transacciones candidatas al libro mayor, sin que
esto implique que seran incluidas en un nuevo bloque.
En el apartado correspondiente a mecanismos de
consenso (inciso k del presente articulo), se explicara
ampliamente los requisitos para que una transaccion sea

incluida dentro de un bloque de la blockchain.
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j. Cadena de bloques (blockchain)

La Figura 5 ilustra una estructura simplificada de
una blockchain. Consiste en una cadena de bloques que
se forma a través de la union de bloques que se van
creando de manera colaborativa entre todos los nodos
que forman parte de la blockchain. Representa un
registro permanente y cronoldgico (gracias al timestamp)
de todas las transacciones que han sido validadas y

distribuidas a cada participante de la blockchain.

Figura 5

Representacion resumida de una cadena de bloques

'

Ndmero de Bloque
Hash (blogue actual)
Hash (bloque anterior)
Hash (raiz de Merkle)

;

Ndmero de Bloque
Hash (bloque actual) =
Hash (bloque anterior)
Hash (raiz de Merkle)

Nimero de Bloque
Hash (bloque actual) ==
Hash (bloque anterior)
Hash (raiz de Merkle)

Marca de Tiempo i Marca de Tiempo E Marca de Tiempo
Tamafio del Blogue Tamafio del Bloque Tamafio del Bloque

Transacciun\es/ Transacciones i Transacciones

La estructura de cadena la blockchain garantiza
que sea imposible modificar las transacciones incluidas
en cualquier bloque sin modificar todos los bloques
siguientes. Adicionalmente, de conformidad con lo visto
anteriormente, incluir la raiz de Merkle implica que cada
par de transacciones fueron hasheadas y emparejadas

sucesivamente hasta obtener un solo hash.

Uno de los principales atractivos de blockchain
es que los participantes no necesitan confiar en ningln
tipo de autoridad central o intermediario que valide la
creacion de nuevos bloques. Esto se realiza mediante
normas de validacién comunes denominado protocolo

o0 mecanismo de consenso.

- Blockchain: Funcionamiento y pertinencia en sectores publicos y privados _

k. Mecanismos de consenso

De manera general, los mecanismos de
consenso (también conocidos como protocolos o
algoritmos de consenso) consisten en un conjunto de
normas que rigen el flujo de informacion de una
blockchain. Son la base de cualquier blockchain, ya que
éstos definen las reglas sobre quién y como se va a
generar un nuevo bloque dentro de la cadena de
bloques. Existen diferentes tipos de mecanismos de
consenso, entre los que destacan: Proof-of-Authority,
Proof-of-Work,  Proof-of-Stake,  Proof-of-Capacity, Rdft,
Practical Byzantine Fault Tolerance, entre otros. La
explicacion, beneficios y desventajas entre los distintos
mecanismos de consenso no seran abordados en el
presente articulo, sin embargo, es importante tener en
consideracion que cualquier mecanismo de consenso
debe cumplir con 3 requisitos: validez (para que sea una
transaccion valida, tiene que venir desde un nodo),
conformidad (todos los nodos no corrompidos deben
tener un mismo valor de output) y terminacion (todos
los nodos no corrompidos acaban decidiendo un
output). Ademas, los algoritmos de consenso deben
contemplar mecanismos para evitar ataques externos o
situaciones que comprometan la seguridad de una
blockchain, como el denominado problema de los

generales bizantinos (Blockchain at Berkele, 2018).

CARACTERISTICAS DE BLOCHCHAIN

La descripcion de los componentes de la
tecnologia blockchain realizada en el apartado anterior,
permite explicar que blockchain consiste en una base de
datos segura y sofisticada conformada por un libro
mayor (inciso h), dentro de un sistema de cémputo
distribuido (inciso a) formado por bloques de

informacién (inciso i) que se van creando mediante los
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denominados mecanismos de consenso (inciso k)
formando una cadena de bloques (inciso j). Esta
explicacion es consistente con cualquiera de las
definiciones estandares, por ejemplo, “blockchain es un
libro mayor distribuido P2P que es criptograficamente
seguro, inmutable y que se puede actualizar Unicamente
por consenso o acuerdo entre sus pares” (Bashir, 2017,
p. 16).

Independientemente de las distintas definiciones
de blockchain, es importante destacar tres de sus
principales caracteristicas y beneficios que permiten
identificarla como wuna tecnologia disruptiva con
cualidades para participar en los retos que plantea una

eventual cuarta Revolucion Industrial (Kan et. al, 2018 &

Ben Ayed y Belhajji 2018).

I) Sistema descentralizado: Blockchain no
requiere la existencia de un servidor central, ni
esta controlada por una determinada
organizacioén. Por lo tanto, los participantes
pueden realizar directamente sus operaciones
y/o transacciones. También se eliminan los
problemas de asimetria en la informacion, ya
que todos los participantes tienen acceso a la
misma informacion.

2) Confianza algoritmica: Las transacciones entre
participantes se basan en un cifrado casi
incorruptible que valida dichas transacciones.

3) Transparencia e inmutabilidad: Todos los
participantes de una blockchain pueden ver
toda la informacion contenida en la base de
datos distribuida. Es inmutable porque, una vez
que se acuerdan las condiciones, nadie puede
manipular o modificar el registro de las
transacciones, lo que también facilita la

verificacion y auditoria de los procesos.

POTENCIAL DE LA TECNOLOGIA BLOCKCHAIN
De la misma manera en la que la tecnologia
blockchain permitié a bitcoin revolucionar el mercado
financiero a nivel mundial, también existen muchos otros
contextos en los que esta tecnologia puede transformar
diversos sectores econoémicos Yy sociales. Cada vez mas,
surgen nuevas aplicaciones e investigaciones de
blockchain en sectores financieros, logisticos,
energético, comercio y servicios, entre otros. En PwC
(2018), se encuestaron a 600 ejecutivos de |5 paises del
primer mundo y el 86 por ciento de los encuestados
refirid que sus empresas estan activamente involucradas
con esta tecnologia (la mayoria con proyectos en
desarrollo y/o investigacion). De igual forma, Delloite
(2019) refiere que mas de la mitad de las empresas
citaron a blockchain como una de las cinco principales
prioridades estratégicas y un 56% dijo que blockchain

interrumpiria su industria.

Por su parte, en el sector publico, alin y cuando
son pocos los gobiernos que han implementado la
tecnologia blockchain, sus potenciales son enormes. Por
ejemplo, en Serale y Muente (2019) se resumen algunas
de las posibles aplicaciones para el sector publico, entre
las que destacan: incrementar la transparencia, facilitar
la auditoria de la informacion y la automatizacion de
determinados procesos publicos, asegurar la integridad
de los datos, construir una identidad digital soberana,
introducir sistemas de votacion mas democraticos y

seguros, entre otros.

Adicionalmente, en Deloitte (2019) se argumenta
que los organismos gubernamentales pueden
transformar y mejorar su colaboracién a través de la
tecnologia blockchain, ya que mas que generar confianza
en el gobierno, blockchain nos permite generar

mecanismos que no necesiten confianza en el gobierno,
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eliminando posibles discrecionalidades por parte de los
funcionarios publicos. Por su parte, de acuerdo con
Zambrano (2018), blockchain puede convertirse en una
solucion disruptiva para los gobiernos, dado que habilita
el diseno de una logica distribuida y descentralizada en
la provisién de servicios publicos. Torregrossa (2018)
refiere que algunas funciones de los gobiernos pueden
llegar a desaparecer gracias a blockchain, tales como
registrar eventos (el cambio de propiedad de un
vehiculo o inmueble), verificar hechos (por ejemplo,
comprobar el pago de impuestos u otorgar credenciales
de educacién) y constatar el cumplimiento de normas

(certificados de sanidad para restaurantes, etc.).

CONCLUSIONES

La tecnologia blockchain ofrece un abanico casi
ilimitado de aplicaciones para revolucionar el status quo
de muchos procesos actuales y transformar diversos
sectores econdémicos Yy sociales a nivel mundial,
particularmente un escenario post COVID-19, donde se
espera que los avances tecnologicos aceleren la
adopcion y escalabilidad de nuevas formas de

convivencia entre ciudadanos.

Las caracteristicas de desintermediacion,
confianza algoritmica, transparencia e inmutabilidad,
ubican a blockchain como una tecnologia disruptiva e
incluso poseedora de cualidades suficientes para ser
protagonista de los retos que plantean los tiempos
futuros. No obstante, también es importante tener en
consideracion que se trata todavia de una tecnologia que
se encuentra en etapa de maduracién y que, en muchos
casos, su aplicacion requerira adecuaciones a los marcos
juridicos existentes, principalmente en las aplicaciones

relacionadas con los sectores gubernamentales.

- Blockchain: Funcionamiento y pertinencia en sectores publicos y privados _
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